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احراز هویت دو عاملی (Two Factor Authentication) یا 2FA، روشی برای اصالت ?

سنجی و تایید هویت کاربران در شبکه ها و سازمان های مختلف است که عملکرد آن 

بر اساس دو فاکتور اصلی ارائه می شود. شما در این روش به عنوان مثال برای ورود و 

دسترسی به یک حساب کاربری، نه تنها به رمز عبور نیاز دارید بلکه باید از یک عامل 

 یک کد یکبار مصرف 
ً
اضافی یا فاکتور دوم نیز استفاده کنید. این فاکتور دوم معمولا

سخت  دستگاه  یک  یا  زمان،  مبنای  بر  و  می شود  تولید  خودکار  صورت  به  که  است 

افزاری، اپلیکیشن موبایل و… مورد استفاده قرار می گیرد.

احراز هویت دو عاملی

روش های فعالسازی احراز هویت دو عاملی

(گوگل، مایکروسافت و ...)
پیامکایمیل Authenticator

چرا

احراز هویت دوعاملی 

را فعال کنیم؟

با فعال کردن احراز هویت دو عاملی در صورتی که 

هم  شما  عبور  کلمه  و  کاربری  نام  به  شخصی 

حساب  به  ورود  امکان  باشد،  داشته  دسترسی 

کاربری شما را نخواهد داشت.



یکی از روش های فعالسازی احراز هویت دو عاملی استفاده از 

          Micosoft Authenticator و   Google Authenticator های  برنامه 

می باشد.

برنامه پیشنهادی این راهنما  Google Authenticator می باشد.

احراز هویت دو عاملی

Authenticator

ابتدا وارد سامانه شناسه کاربری یکتا شوید

Google
Authenticator

microsoft
Authenticator

سپس با انتخاب تنظیم

تایید هویت دوعاملی

می توانید گزینه

 Authenticator

را انتخاب نمایید.

١
دانلود باکس

لینک دانلود

لینک دانلود

١=hl=en&gl=US&pli&https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator٢

https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=fr



Authenticator پس انتخاب گزینه تایید هویت دو عاملی با

مراحل را طبق گام های سه گانه مندرج در سایت انجام دهید.

مراحل  انجام  صورت  در 

گوشی  مرورگر  با  فعالسازی 

همراه، به جای اسکن کردن 

 QRCode می بایست رشته زیر

در گام دوم را کپی و بصورت 

دستی در برنامه وارد کنید.

نام اختیاری

کد کپی شده



در   ٣ تا   ١ های  گام  تکمیل  از  بعد 

تایید  از شما  وب سایت، پس ورود 

هویت عاملی درخواست می شود

رقمی   ٦ کد  بایست  می  سپس 

گوگل  برنامه  در  شده  تولید 

وارد  ورود  کادر   در  را  آوتنتیکیتور  

نمایید. 



برای فعال سازی تأیید هویت دو عاملی از طریق ایمیل ابتدا می بایست دربخش 

مشخصات من، ایمیل شخصی خود را ثبت نموده باشید.

ایمیل  برای  پیام  یک  بلافاصله  ایمیل،  فعالسازی  گزینه  انتخاب  از  بعد 

شخصی شما ارسال شده که با توجه گام های ١ و ٢ در سایت، نسبت به 

جایگذاری کد ٦ رقمی در سایت اقدام نمایید.

ایمیل
تأیید هویت دوعاملی ٢



پس از ثبت کد و فعال شدن تایید 

ایمیل،  طریق  از  دوعاملی  هویت 

سامانه  به  ورود  بار  هر  از  پس 

روش  این  توسط  یکتا،  شناسه 

محرز        سامانه  برای  شما  هویت 

می شود.

ایمیل  به  شده  ارسال  رقمی   ٦ کد 

در  را  زیر  تصویر  همانند  شخصی 

کادر مربوطه وارد نمایید.



بلافاصله  پیامکی،  فعالسازی  گزینه  انتخاب  از  بعد 

همراه  شماره  برای  رقمی   ٦ کد  حاوی  پیامک  یک 

با وارد کردن  ثبت شده در سامانه ارسال شده، که 

فعال  دوعاملی  هویت  تایید  مربوطه،  کادر  در  کد 

می شود.

پیامک
تأیید هویت دوعاملی ٣

ابتدا می بایست در بخش  از طریق پیامک  تأیید هویت دو عاملی  برای فعال سازی 

مشخصات من، شماره تماس حال حاضر و در دسترس خود را ثبت نموده باشید.



پس از ثبت کد و فعال شدن تایید 

پیامک،  طریق  از  دوعاملی  هویت 

سامانه  به  ورود  بار  هر  از  پس 

روش  این  توسط  یکتا،  شناسه 

محرز           سامانه  برای  شما  هویت 

می شود.

کد ٦ رقمی ارسال شده به گوشی 

همراه خود همانند تصویر زیر را در 

کادر مربوطه وارد نمایید.
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